
    PATVIRTINTA 

    Visagino „Verdenės“ gimnazijos 

    direktoriaus 2025-02-11  įsakymu Nr. V-23 

 

VISAGINO „VERDENĖS“ GIMNAZIJOS KIBERNETINIO SAUGUMO IR ĮRANGOS 

NAUDOJIMO GIMNAZIJOJE TAISYKLĖS  

 

I SKYRIUS 

BENDROSIOS NUOSTATOS 

 

1. Visagino „Verdenės“ gimnazijos (toliau – gimnazija) kibernetinio saugumo ir įrangos 

naudojimo gimnazijoje taisyklės (toliau – taisyklės) nustato gimnazijos darbuotojų ir mokinių (toliau 

–vartotojai) elgesio normas, susijusias su kibernetiniu saugumu ir IT įrangos naudojimu.  

2. Taisyklės skirtos užtikrinti atsakingą IT infrastruktūros panaudojimą, skaitmeninį 

saugumą, palankios mokymosi ir darbo aplinkos kūrimą, IKT kompetencijų tobulinimą. 

3. Taisyklės taikomos naudojantis gimnazijos kompiuteriais, planšetiniais kompiuteriais, 

išmaniaisiais įrenginiais bei asmeniniais įrenginiais, jei jie prijungti prie gimnazijos tinklo. 

 

II SKYRIUS 

KIBERNETINIO SAUGUMO UŽTIKRINIMAS 

 

4. Gimnazijos IT infrastruktūra turi būti saugoma nuo neteisėtos prieigos, virusų ir 

kenkėjiškų programų.  

5. Gimnazijoje privaloma naudoti licencijuotą antivirusinę programinę įrangą ir ugniasienę. 

6. Gimnazijos kompiuterijos inžinierius turi reguliariai atlikti programinės įrangos 

atnaujinimus ir sistemos patikrinimus. 

7. Gimnazijos tinklas turi būti apsaugotas stipriais slaptažodžiais, kuriuos reguliariai turi 

atnaujinti kompiuterijos inžinierius. 

8. Atsarginės duomenų kopijos turi būti daromos reguliariai ir saugomos patikimoje vietoje 

arba debesyje.  

 

III SKYRIUS  

SAUGUS ELGESYS INTERNETE  

 

9. Vartotojai turi naudoti internetą tik ugdymo ir darbo tikslais. 

10. Gimnazijos paskyrose vartotojams rekomenduojama sukurti ir naudoti sudėtingus 

slaptažodžius kombinuojant raides, skaičius, simbolius. 

11. Visi vartotojai privalo naudoti tik savo paskyras ir nesidalinti prisijungimo duomenimis 

su kitais asmenimis. 

12. Baigus darbą su gimnazijos įranga, vartotojai turi atsijungti nuo paskyrų ir išjungti 

įrenginį.  

13. Vartotojai turi: 

13.1. mokėti atsirinkti informaciją: ne viskas, kas viešinama internete, yra tiesa. 

13.2. saugiai elgtis su el. paštu: neatidarinėti laiškų nuo nepažįstamų siuntėjų ir nespausti 

nuorodų, jei nežinoma, kad jos saugios;  

13.3. saugoti gimnazijos tinklą: nesiųsti jokio kenksmingo turinio, nebandyti laužtis į kitas 

paskyras; 

13.4. elgtis etiškai, neprovokuoti kibernetinių patyčių. Patyrus kibernetines patyčias, būtina 

kreiptis pagalbos: informuoti gimnazijos direktorių, mokiniams – klasės vadovą, mokytoją, socialinį 

pedagogą, tėvus (globėjus, rūpintojus); 

13.5. pranešti įtarus, kad kiti vartotojai patiria kibernetines patyčias;  
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13.6. pranešti kompiuterijos inžinieriui, mokiniams – mokytojui apie įrangos gedimus, 

įtartiną veiklą gimnazijos tinkle ar įrenginiuose, galimas kibernetines grėsmes. 

14. Vartotojams draudžiama: 

14.1. bandyti prisijungti prie kitų asmenų paskyrų ar neleistinai keisti duomenis; 

14.2. diegti neautorizuotą programinę įrangą ar atlikti esminius pakeitimus įrangos 

nustatymuose; 

14.3. be leidimo diegti programas ar keisti kompiuterių nustatymus;  

14.4. naudoti gimnazijos interneto tinklą nelegalioms veikloms, socialinių tinklų peržiūrai ir 

neleistinam turiniui pasiekti; 

14.5. diegti ir žaisti žaidimus, naudoti kompiuterius su ugdymu nesusijusiais, asmeniniais 

tikslais; 

14.6. dalintis asmenine informacija internete (pavyzdžiui, vardas, pavardė, adresas, telefono 

numeris ir pan.);  

14.7. siųsti įžeidžiančių ar nepagarbių žinučių; 

14.8. kurti ir dalintis netinkamu turiniu socialiniuose tinkluose;  

14.9. dalintis smurtinio turinio informacija; 

14.10. dalintis nuotraukomis, kurios gali būti panaudotos prieš juos pačius. 

 

IV SKYRIUS  

PRIEIGOS KONTROLĖ 

 

15. Prieiga prie gimnazijos IT sistemų suteikiama tik autorizuotiems naudotojams. 

16. Kiekvienas bendruomenės narys privalo turėti asmeninį prisijungimo vardą ir stiprų 

slaptažodį. 

17. Slaptažodžiai turi būti pakeisti po kibernetinio incidento. 

18. Prieiga prie svarbios informacijos ribojama pagal naudotojo teises ir pareigas.  

 

V SKYRIUS 

KIBERNETINIŲ INCIDENTŲ VALDYMAS 

 

19. Kibernetinių incidentų (pavyzdžiui, įsilaužimų, virusų, duomenų nutekėjimo) atveju, 

nedelsiant informuoti gimnazijos vadovus ir kompiuterijos inžinierių. 

20. Incidentų valdymo procedūros: 

20.1. incidento identifikavimas ir grėsmės izoliavimas; 

20.2. paveiktų sistemų ir duomenų atkūrimas naudojant atsargines kopijas; 

20.3. suinteresuotų šalių, įstaigų ar asmenų informavimas apie incidentą; 

20.4. ataskaitos apie incidentą parengimas ir prevencinių priemonių įgyvendinimas, kad 

incidentai nesikartotų. 

VI SKYRIUS 

ATSAKOMYBĖ 

  

21. Vartotojams, pažeidusiems taisykles, taikomos drausminės priemonės, įskaitant prieigos 

prie gimnazijos IT įrangos ar tinklo ribojimas. 

22. Apie taisyklių pažeidimus informuojami gimnazijos vadovai, mokinio tėvai (globėjai, 

rūpintojai).  

23. Bet kokia tyčinė įrangos ar tinklo žala gali lemti drausmines priemones, mokinio / 

mokinio tėvų (globėjų, rūpintojų) atsakomybę už sugadintą turtą. 

 

VII SKYRIUS 

BAIGIAMOSIOS NUOSTATOS 
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24. Paskelbus taisyklės gimnazijos interneto svetainėje yra laikoma, kad su jomis susipažino 

visi bendruomenės nariai. 

25.Visi gimnazijos bendruomenės nariai privalo laikytis šių taisyklių, nustatytų procedūrų ir 

operatyviai bendradarbiauti valdant incidentus  

26. Šios taisyklės gali būti atnaujinamos atsižvelgiant į technologijų pokyčius ir gimnazijos 

poreikius.  

 

___________________________ 


